
Wa s  i s t  e i n  Pe n e t ra t i o n  Te s t ?

Pe n e t ra t i o n  Te s t i n g  ( au c h  „ Pe n  Te s t “  g e n a n n t )  b e ze i c h n e t  e i n e n 
ko n t ro l l i e r t e n ,  g e z i e l t e n  S i c h e r h e i t s a n g r i f f  au f  I T- S ys t e m e ,  N e t z we r ke , 
A nwe n d u n g e n  o d e r  p hys i s c h e  E i n r i c h t u n g e n . 
Z i e l  d e s  Te s t s  i s t  e s ,  S i c h e r h e i t s l ü c ke n  z u  i d e n t i f i z i e re n ,  b evo r  A n g re i fe r  d i e s 
t u n  –  u n d  d a s  u n t e r  r e a l i s t i s c h e n  B e d i n g u n g e n .

C y b e ra n g r i f fe  u n d  S i c h e r h e i t svo r fä l l e  s i n d  h e u t z u t a g e  ke i n e 
S e l t e n h e i t  m e h r.  S i e  ko s t e n  U n t e r n e h m e n  j ä h r l i c h  M i l l i a rd e n . 
E i n  p ro fe s s i o n e l l e r  Pe n e t ra t i o n  Te s t  g i b t  I h n e n  d i e  M ö g l i c h ke i t , 
I h re  M i t a r b e i t e r  z u  s e n s i b i l i s i e r e n  u n d  S c hwa c h s t e l l e n  f r ü h ze i t i g 
z u  e r ke n n e n ,  b evo r  d i e s e  S c h a d e n  a n r i c h t e n .

P hys i s c h e s  Pe n e t ra t i o n  Te s t i n g :  S c h u t z s c h i l d  g e g e n  S p i o n a g e  u n d  I n f i l t ra t i o n
 
I n  e i n e r  Ze i t  g e o p o l i t i s c h e r  S p a n n u n g e n  u n d  z u n e h m e n d e r 
B e d ro h u n g e n  d u r c h  f r e m d e  N a c h r i c h t e n d i e n s t e  i s t  d i e  S i c h e r u n g 
s e n s i b l e r  I n f ra s t r u k t u r  vo n  ze n t ra l e r  B e d e u t u n g . 
Wä h re n d  C y b e rs e c u r i t y  i n  a l l e r  M u n d e  i s t ,  b l e i b t  e i n  e b e n s o  k r i t i s c h e r  B e re i c h 
o f t  u n b e a c h t e t :  d e r  Z u t r i t t  z u  G e b äu d e n ,  A n l a g e n  u n d  S i c h e r h e i t s b e re i c h e n . 
S a b o t e u re  s e t ze n  g e z i e l t  au f  I n f i l t ra t i o n  d u rc h  p hys i s c h e s  E i n d r i n g e n . 
S e i  e s  d u rc h  m a n i p u l i e r t e s  Pe rs o n a l ,  g e fä l s c h t e  I d e n t i t ä t e n  o d e r  d a s  Au s n u t ze n 
b au l i c h e r  u n d  o rg a n i s a t o r i s c h e r  S c hwä c h e n . 
I m  Fo k u s  s i n d  n i c h t  n u r  m i l i t ä r i s c h e  E i n r i c h t u n g e n ,  s o n d e r n  au c h  U n t e r n e h m e n , 
k r i t i s c h e  I n f ra s t r u k t u r,  Fo rs c h u n g s e i n r i c h t u n g e n  u n d  B e h ö rd e n . 

E i n  p hys i s c h e r  Pe n  Te s t  ( au c h  „ R e d  Te a m i n g “  g e n a n n t )  i s t 
d e r  ko n t ro l l i e r t e  Ve rs u c h ,  i m  Au f t ra g  e i n e s  U n t e r n e h m e n s  o d e r 
e i n e r  B e h ö rd e ,  d e r e n  p hys i s c h e  S i c h e r h e i t s b a r r i e re n  z u  ü b e r w i n d e n . 
D a b e i  w i rd  s i m u l i e r t ,  w i e  r e a l e  A n g re i fe r  vo rg e h e n  w ü rd e n ,  u m 
u n b e fu g t  Z u g a n g  z u  G e b äu d e n ,  S e r ve r räu m e n ,  A rc h i ve n  o d e r 
P ro d u k t i o n s b e r e i c h e n  z u  e r l a n g e n . 
 

P E N E T R A T I O N  T E S T I N G  -  I H R E  S I C H E R H E I T  A U F  D E M  P R Ü F S T A N DP E N E T R A T I O N  T E S T I N G  -  I H R E  S I C H E R H E I T  A U F  D E M  P R Ü F S T A N D



Ty p i s c h e  Te s t m e t h o d e n  
 
Ü b e r w i n d u n g  vo n  Z u g a n g s ko n t r o l l e n  ( S c h l i e ß sys t e m e ,  Ka r t e n l e s e r,  S c a n n e r ) 
 
S o c i a l  E n g i n e e r i n g  ( M a n i p u l a t i o n  vo n  Pe rs o n a l  -  „ S c hwa c h s t e l l e  M e n s c h “ ) 

N u t z u n g  b au l i c h e r  S c hwä c h e n  ( N o t au s g ä n g e ,  Fe n s t e r,  Wa r t u n g s s c h ä c h t e ) 
 
A n a l ys e  vo n  Wa c h ro u t i n e n  u n d  A l a r m i e r u n g s p ro ze s s e n 

U n s e r  Vo rg e h e n

Au f t ra g  &  Z i e l d e f i n i t i o n
A b s t i m m u n g  d e r  Te s t z i e l e  m i t  d e m  Au f t ra g g e b e r, 
U m fa n g  u n d  re c h t l i c h e r  R a h m e n  ( z .   B .  N DA )

I n fo r m at i o n s g ew i n n u n g  ( R e c o n n a i s s a n c e )
S a m m l u n g  vo n  D at e n  ü b e r  Sys t e m e ,  I n f ra s t r u k t u r  o d e r  R äu m l i c h ke i t e n

D u rc h fü h r u n g  d e r  Te s t s
S i m u l i e r t e  A n g r i f fe  d u r c h  u n s e r  Te a m

A n a l ys e  &  R e p o r t i n g
Au s fü h r l i c h e r  B e r i c h t  m i t  g e fu n d e n e n  S c hwa c h s t e l l e n ,  R i s i ko b ewe r t u n g  u n d 
ko n k re t e n  H a n d l u n g s e m p fe h l u n g e n

A b s c h l u s s b e s p re c h u n g
K l ä r u n g  o f fe n e r  F ra g e n ,  g e m e i n s a m e  P l a n u n g  m ö g l i c h e r  G e g e n m a ß n a h m e n

U n s e r  Te a m  b e d i e n t  s i c h  e i n e r  b r e i t e n  Pa l e t t e  a n  E r fa h r u n g e n ,  Fä h i g ke i t e n  u n d 
Kre a t i v i t ä t .  D a d u r c h  s i n d  w i r  i n  d e r  L a g e ,  u n t e rs c h i e d l i c h s t e  S ze n a r i e n  au f 
ve rs c h i e d e n e n  E b e n e n  fü r  I h r  U n t e r n e h m e n  a b z u b i l d e n .

S e n d e n  S i e  u n s  e i n e  k u r ze  Ko n t a k t a n f ra g e  a n  i n fo @ n o n g rat a - c o n s u l t i n g . c o m
W i r  s e t ze n  u n s  ze i t n a h  m i t  I h n e n  i n  Ve r b i n d u n g .


